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1. Przedmowa

Ponizszy dokument stanowi kompletny zestaw ¢éwiczen dla treneréw i edukatorow osob
dorostych, do wykorzystania w organizacji warsztatow edukacyjnych (Living Labs).
Dokument opisuje ¢wiczenia szkoleniowe skierowane do seniorow, na temat fatszywych
wiadomosci i dezinformacji w Internecie. Poszczegdlne czesci dokumentu zawierajg opisy
zadan warsztatowych i metode ich przeprowadzenia.

Projekt FIDO stawia sobie za cel walke z fatszywymi informacjami i manipulacja w sieci (ang.
Fighting Fake News and Disinformation) oraz rozwdj umiejetnosci cyfrowych seniorow w
zakresie korzystania z internetowych platform komunikacyjnych, w tym mediow
spotecznosciowych. Warsztaty edukacyjne przygotowujg uczestnikow do identyfikowania
zrodet lub elementow dezinformacji oraz fatszywych wiadomosci w sieci.

Zadania warsztatowe zostaty opracowane w oparciu o doswiadczenia partneréw projektu,
zarowno w zakresie sposobu prowadzenia szkolen, jak i projektowania materiatéw
edukacyjnych. W ramach przygotowan, organizacje partnerskie przeprowadzity spotkania w
celu zebrania i opracowania pomystéw zawartych w tym dokumencie. Dyskusje zostaty
zorganizowane i przeprowadzone przez IDEC, organizacje partnerskg odpowiedzialng za te
czesc projektu.

Warsztaty edukacyjne Living Labs sg uzupetnieniem pozostatych produktéw projektu FIDO,
podrecznika oraz gry wideo, a ich wyniki zostaly zaprezentowane organizacjom partnerskim
podczas miedzynarodowego spotkania partneréw w Pizie we Wtoszech, wiosng 2022 roku.

2. Adresaci warsztatow

Partnerzy majg za zadanie zorganizowac serie warsztatéw rozwijajgcych wiedze seniorow w
zakresie umiejetnosci cyfrowych i poruszania sie w mediach spotecznosciowych, rozrézniania
fatszywych i prawdziwych wiadomosci oraz identyfikowania zmanipulowanych Iub
przerobionych tresci. Grupy szkoleniowe zostaty dobrane ze wzgledu na wiek uczestnikow,
stanowigcy najwazniejsze kryterium definiujgce adresatow warsztatéw. Projekt FIDO jest
skierowany do osob powyzej 65-ego roku zycia, ktére sg w pewnym stopniu zaznajomione z
mediami spotecznosciowymi jako narzedziami do przekazywania i rozpowszechniania
informacji. Badania potwierdzajg, ze osoby starsze sg bardziej narazone na ryzyko
dezinformacji, w poréwnaniu z innymi grupami wiekowymi. Warsztaty sg organizowane w
czterech krajach partnerskich: we Wioszech, Greciji, Polsce i Stowenii.

Organizacja prowadzgca szkolenia wytania uczestnikbw w ramach otwartego naboru
ogtoszonego w poszczegodlnych krajach. Organizacje promujg wydarzenie we wspotpracy z
organizacjami partnerskimi lub poprzez inne kanaty komunikacji. Aby zagwarantowac
skutecznos¢ i osiagng¢ oczekiwane efekty uczenia, na kazdy warsztat Living Lab zapraszanych
jest maksymalnie do pietnastu uczestnikow, ktérzy mogg wzig¢ udziat tylko w jednej ses;ji
szkoleniowej. Pod koniec kazdego warsztatu osoby biorgce w nim udziat, sg proszone o
przekazanie opinii na temat materiatéw i skutecznosci szkolenia



3. Tresci szkoleniowe

Materiaty szkoleniowe zawierajg zestaw cwiczen, ktdre postuza trenerom w poszczegolnych
organizacjach partnerskich do zidentyfikowania tresci najbardziej odpowiednich dla grupy
docelowej w danym kraju. Wybdr aktywnosci zalezy od dotychczasowych doswiadczen,
lokalnego kontekstu i grupy szkoleniowej.

Warsztat powinien obejmowac co najmniej jeden z tematéw wymienionych ponizej:
- Deepfake

- Farmy trolli

- Manipulacje jezykowe

- Dezinformacja i manipulowanie danymi

- Pseudonauka i teorie spiskowe

- Tendencyjne informacje

4. Cele warsztatu

Oczekiwanym efektem warsztatéw szkoleniowych i projektu FIDO jest rozwdj umiejetnosci
cyfrowych grupy docelowej okreslonej w poprzedniej czesci dokumentu. Oprécz przekazania
uczestnikom wskazéwek jak najskuteczniej rozpoznawaé zagrozenia dezinformacyjne w
mediach internetowych, podczas szkolen identyfikowane sg wyzwania, przed jakimi stajg
seniorzy w tym zakresie. Uczestnicy warsztatéw sg zachecani do wyrazania swoich opinii,
watpliwosci i przemyslen na temat proponowanych im tresci. Trenerzy zbierajg informacje
zwrotne z pierwszej reki, ktére postuzg do stworzenia jak najlepiej dopasowanego programu
szkolen, majgcego na celu ciggte podnoszenie umiejetnosci zdefiniowanych w projekcie FIDO.

Opis efektow warsztatow zostanie opracowany na podstawie wnioskow, obserwacji, raportow
i ankiet oceniajgcych szkolenia. Organizacja IDEC opracowata wzér raportu i odpowiada za
jego konsolidacje. Zebrane doswiadczenia postuzg jako materiat do opracowania i
sfinalizowania pozostatych produktow projektu: podrecznika i gry wideo.

5. Efekty uczenia

Efekty uczenia sg okreslone dla kazdego ¢éwiczenia warsztatowego. Poszczegolne moduty
maja zdefiniowany cel w zakresie zdobywania wiedzy i rozwijania umiejetnosci, a aktywnosci
zachecajg do uczestnictwa i interakciji, typowych dla partycypacyjnych form szkoleniowych,
np. seminariow. Wspierajg one realizacje efektéw uczenia w zakresie wiedzy, umiejetnosci i
kompetencji.

Na potrzeby projektu, wiedza zostata zdefiniowana jako potgczenie umiejetnosci praktycznych
i wiedzy teoretycznej, omowionej podczas szkolenia.

Umiejetnosé rozumiana jest jako zdolnos¢ do zastosowania zdobytej wiedzy w rozwigzywaniu
probleméw. W projekcie FIDO umiejetnosci odnoszg sie do faktycznego wykrywania
dezinformaciji i fatszywych tresci w réznego rodzaju mediach.



Kompetencja natomiast oznacza umiejetnos¢ uczestnika warsztatéw do samodzielnego
stosowania wiedzy i jej praktycznego wykorzystania, okreslonych w efektach uczenia.

Wszystkie powyzsze elementy zostaty uwzglednione w zadaniach zaprojektowanych przez
zespot partneréw FIDO.

6. Metodologia prowadzenia ¢wiczen warsztatowych

Living Labs sg formulg warsztatéw szkoleniowych, podczas ktérych trenerzy prezentuja
przygotowany materiat grupie docelowej i angazujg uczestnikédw do aktywnego udziatu w
¢wiczeniach.

Do przeprowadzenia warsztatow, kazda organizacja partnerska wybiera trenera lub trenerow
z doswiadczeniem w komunikacji i mediach. Osoby prowadzace szkolenia majg za zadanie
wyjasni¢ zagadnienia i wyzwania zwigzanie z dezinformacjg w mediach tradycyjnych,
internetowych i spotecznosciowych.

Trenerzy prowadzg warsztaty zgodnie z ponizszymi wytycznymi, tak aby zaangazowac
uczestnikéw, utatwi¢ otwartg wymiane pogladdéw i zebrac informacje zwrotne.

Podejscie partycypacyjne jest kluczowym aspektem warsztatow szkoleniowych. Aktywne
zaangazowanie uczestnikdw pozwala na uwzglednienie ich pomystow i opinii na temat tego,
jak w dzisiejszych czasach przebiega komunikacja, odbior wiadomosci i obieg (dez)informacji.
Podejscie to obejmuje réwniez praktyczne aktywnosci oraz dyskusje i wymiane pogladéw z
innymi uczestnikami szkolenia.

Angazowanie uczestnikdw polega m.in. na zadawaniu pytan, zachecaniu senioréw do
przemyslen, wymiany argumentéw i wyciggania wnioskow. Priorytetem jest moderowanie
dyskusji w taki sposob, zeby odnies¢ sie do przyktadéw podawanych przez grupe, nie tracac
przy tym z oczu gtdwnego tematu szkolenia.

Praca w matych grupach pozwala na przeprowadzenie ¢wiczen utrzymujacych zaangazowanie
uczestnikdw i pozwalajgcych na interakcje w zespotach réznej wielkosci. W niektérych
¢wiczeniach moga uczestniczy¢ np. dwie grupy zwracajgce sie do siebie w ramach debaty lub
odgrywania rol.

Pomoce wizualne stanowig jeden z podstawowych elementow projektu FIDO. Wspodtpraca z
tymi partnerami projektu, ktérzy sg ekspertami w dziedzinie kreatywnosci i sztuki, pozwala
wykorzysta¢ wiedze eksperckg i zaproponowaé najbardziej odpowiednie tresci, pomoce
wizualne i media, do wykorzystania w czasie warsztatow.



7.Plan warsztatu
Organizacje partnerskie organizujg szkolenia zgodnie z nastepujgcymi wytycznymi:

Liczba uczestnikéw warsztatu: miedzy 10 a 15 osob powyzej 65-ego roku zycia, z lokalnej
spotecznosci w danym kraju.

Czas trwania: 1 godzina / 1 godzina i 15 minut (optymalna dtugosc¢ dla zapewnienia uwagi i
skupienia uczestnikow. Czas przewidziany na gtdwne zadania warsztatowe to 30-35 minut).

Co do zasady, kazdy warsztat powinien zawiera¢ szczegotowe omodwienie co najmniej dwoch
tematéw dotyczgcych fatszywych wiadomosci i dezinformacii.

W praktyce szkolenia Living Labs opierajg sie na modutach tematycznych opracowanych przez
partneréw projektu; struktura warsztatu jest przedstawiona w tabeli ponizej.

Aktywnos¢ Czas

Powitanie uczestnikdw oraz krotka prezentacija projektu FIDO i

organizatora szkolenia ¥
Cwiczenie na rozgrzewke 10’
Temat 1 20°

Przerwa 5

Temat 1 20’

Omowienie i krotka dyskusja 5
Zamkniecie szkolenia i podsumowanie 2

W powyzszym planie uwzglednione sg ewentualne opdznienia wynikajgce z dtuzszej realizacji
zadan, dodatkowych pytan, dyskusji itp., dlatego catkowity czas trwania warsztatu
przewidziano na co najmniej péttorej godziny.

W kolejnych czesciach dokumentu przedstawione sg propozycje ¢wiczen na rozgrzewke oraz
tematy, do wyboru dla treneréw warsztatéw Living Labs. Edukatorzy moga decydowaé o
kolejnosci zadan lub poming¢ okreslone tematy, w celu zaspokojenia potrzeb szkoleniowych i
w odpowiedzi na zainteresowania danej grupy uczestnikoéw. Elastycznos¢ takiego podejscia
pozwala réwniez na zmiany i ulepszenia zawartosci i formy szkolenia.



8. Cwiczenia na rozgrzewke

8.1 Prawda czy klamstwo?

Czas przewidziany na ¢wiczenie 5-10 minut

W oryginalnej wersji gry uczestnicy sg proszeni o zapisanie na kartkach
trzech zdan na swdj temat — dwoch prawdziwych i jednego klamstwa. Po
bardzo krétkim przedstawieniu sie (bez udzielania konkretnych wskazéwek na
temat informaciji zapisanych na kartkach), uczestnicy probujg odgadnac, ktére
stwierdzenie jest klamstwem.

Osoby biorgce udziat w warsztacie zapisuja trzy fakty na swoj temat. Ze
wzgledu na ograniczony czas, trener moze zdecydowac, ze grupa bedzie
zgadywac nieprawdziwe informacje na temat tylko dwoch lub trzech
wybranych osoéb.

Przed rozpoczeciem ¢wiczenia trener wyjasnia na swoim przyktadzie zasady
gry, wyswietlajgc na ekranie przygotowane wczesniej dwa fakty i 1 klamstwo
na swoj temat. Wskazane jest, zeby zdania byty jak najbardziej zaskakujace,

np.:

1. Spedzitam kiedy$ wakacje w Japonii.
2. Mam piatke rodzenstwa.
3. Nigdy nie jadtam sushi.

Powyzsze przyktady moga wydawac sie nieco niezwykte, ale warto pamietac,
ze na potrzeby gry i w celu przetamania pierwszych lodéw, zdania powinny
spetniac¢ ponizsze warunki:

1. By¢ zaskakujgce lub niecodzienne.
2. By¢ zrozumiate dla uczestnikow.
3. By¢ rozpoznawalne w kontekscie kodow kulturowych w danym kraju.

Przyktady dla polskich uczestnikow szkolenia

1. Nigdy nie bytam na Mazurach
2. Bylam statystka na planie M jak Mitos¢
3. Nie potrafie upiec makowca.



W zaleznosci od zaangazowania uczestnikow, trener zaprasza do udziatu w
kolejnej rundzie lub rundach gry chetne osoby z grupy. Ochotnicy
przedstawiajg swoje zdania ustnie lub przekazujg kartki trenerowi do
zaprezentowania na ekranie pozostatym osobom z grupy. Nastepuje kolejna
runda gtosowania.

Celem ¢wiczenia jest przetamanie lodéw w grupie, poprzez dzielenie sie
zabawnymi i ciekawymi informacjami na wiasny temat. Jednoczesnie temat gry
pozostaje zwigzany z tematem projektu FIDO i warsztatow Living Labs -
fatszywymi wiadomosciami, klamstwami oraz dezinformacja. W trakcie gry
uczestnicy mogg czuc¢, ze nie majg wystarczajgcych narzedzi lub informaciji,
aby poprawnie oceni¢ sytuacje i wskaza¢ zmanipulowane informacje
(podobnie jak dzieje sie to w np. w przypadku postéw w mediach
spotecznosciowych lub artykutdw w sieci). Trener powinien podkresli¢, ze
celem warsztatu jest dostarczenie uczestnikom narzedzi wspomagajacych
rozpoznawanie fatszywych wiadomosci.

Materialy i pomoce Komputer, rzutnik i
dydaktyczne ekran
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8.2 Porozmawiajmy

Czas przewidziany na ¢wiczenie 3 minuty

Pytania na poczatek:

lle os6b w grupie korzysta z mediéw spotecznosciowych?
Z ktérych?
Kto zna pojecie i zjawisko ,,farmy trolli”?

Celem ¢wiczenia jest przedstawienie uczestnikom szkolenia zjawiska farm
trolli, ich sposobdéw dziatania oraz zwigzanych z nimi zagrozen dla
uzytkownikéw mediow spotecznosciowych. Tres¢ i kontekst krotkiej
prezentacji bedg dostosowane do odpowiedzi uczestnikéw warsztatéw na
pytania powyzej.

Jezeli okaze sie, Ze uczestnicy nie korzystajg np. z Twittera, trener nie bedzie

podawat przyktaddw z nim zwigzanych, ale skoncentruje sie na mediach
spofecznosciowych, ktore sg znane osobom uczestniczgcym w szkoleniu.

Materialy i pomoce dydaktyczne Brak
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8.3 Prawda czy fatsz?

Czas przewidziany na

. . . 10 minut
¢wiczenie

Uczestnicy majg za zadanie odgadng¢ czy ponizsze tytuty sg prawdziwe
czy falszywe. (Prawidtowe odpowiedzi — w nawiasach)

1.

9.

Z powodu inflacji sklepy zaczynajg sprzedaz drazy kokosowych na sztuki (F)
Nowy dowdd na szkodliwos¢ plastiku. Butelki, ktére robig gtosne PYK!! noca,
gtéwnag przyczyng zawatéw serca. (F)

Wigilijna akcja Wojsk Obrony Terytorialnej. Zachecaja do wiozenia druciku
kolczastego pod obrus. (F)

ZUS stawia Polakom za przyktad skromng panig Elzbiete. Po 70 latach pracy,
nadal nie idzie na emeryture. (F)

Polka opowiada o zyciu w muzutmanskim kraju: ,,Pijg alkohol, nawet duzo”.
(P)

Naukowcy odkryli pierwszg czarng dziure, ktora jest przechylona i obraca sie
na boku. (P)

Norweska biegaczka przez 2 lata nie mogta wystartowa¢ przez masc¢ na
wargi. Dzis$ los sie odmienit. (P)

Salma Hayek pokazata sie bez grama makijazu. Dacie wiare, ze ma 55 lat?
(P)

Ta wyspa poszukuje osoby na stanowisko... kréla! Wsréd wymagan picie
piwa. (P)

10. Orlen inwestuje w krowie gazy! To naprawde nie zart. (P)

Zrédia:
aszdziennik.com
onet.com

fakt.pl

Pytania do dyskusji

Co to sa fatszywe wiadomosci?

Czy mieliscie Paristwo okazje natrafi¢ w sieci na nieprawdziwe informacje?
Jesli tak, co pozwolito zorientowac sie, ze przekaz jest fatszywy?

Jakie sg przyczyny i konsekwencje rozprzestrzeniania sie fatszywych
wiadomosci w Internecie i mediach spotecznosciowych?

Lista aktualnych tytutéw (z
portali internetowych, do
odczytania przez trenera.

Materialy i pomoce

dydaktyczne
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8.4 Rzut kostka

Czas przewidziany na

. . . 10 minut
¢wiczenie

Osoby biorgce udziat w warsztacie otrzymujg klasyczna kostke do gry, na
ktorej kropki zastapione sa innymi symbolami (np. wykresami kotowymi,
kolorami, liniami lub odrecznie napisanymi cyframi).

Nastepnie uczestnicy zostang poproszeni o gre w parach w kilku kolejkach:
rzuty kostkg i poréwnanie wynikéw; wygrywa osoba, ktéra wyrzucita wyzsza
liczbe.

Celem aktywnosci jest interakcja miedzy uczestnikami szkolenia w formie
zabawy oraz wprowadzenie tematu manipulacji danymi: te same liczby
moga by¢ przedstawione w sposéb jasny i przejrzysty lub nieprawidiowy
i manipulacyjny. Niektore cyfry na kostce bedg czytelne, inne prawie
niemozliwe do rozszyfrowania, ale wszystkie bedg danymi liczbowymi.

Materiaty i pomoce

dydaktyczne Kostki do gry, kartki

8.5 Nauka czy mit?

Czas przewidziany na 8 minut

¢wiczenie

Trener rozpoczyna dyskusje od pytania do uczestnikéw:
Czy znajg Panstwo jakiekolwiek teorie, ktére kwestionujg ogodlnie przyjete
(naukowe) fakty?

13



Jesli uczestnicy warsztatu wymieniag przyktady, trener zapyta, czy wiedza,
jakie argumenty s3g przedstawianie przez tworcow teorii spiskowych
przeciwko dowodom naukowym.

Po wstepnej dyskusiji, trener przedstawi przyktad pseudonauki lub teorii
spiskowej:

1.Towarzystwo Ptaskiej Ziemi (Ziemia jest ptaska, a nie okragta; nie ma
grawitaciji).

Wyobraz sobie dwie osoby, jedng na biegunie potnocnym, a druga na
potudniu. Jesli istnieje grawitacja, sg one ,sciggane” w doét. Teraz wyobraz
sobie, ze osoba z bieguna potnocnego chce odwiedzi¢ drugg osobe (zatozmy,
ze idziemy). Kiedy dosztaby do potowy, zostataby ,,Sciggnieta” w dét, opuscita
powierzchnie Ziemi i poleciata w kosmos. Rzady ukrywaja, ze Ziemia jest
ptaska, poniewaz kradng pienigdze przeznaczone na tzw. programy
kosmiczne (zdjecia z kosmosu sa przerabiane w Photoshopie).

2.Zaprzeczanie zmianom klimatu

Poziomy gazow cieplarnianych oraz temperatury zmieniaty sie kilkukrotnie w
historii Ziemi.

Ludzkos¢ nie moze wytworzy¢ podawanych ilosci gazéw cieplarnianych.
Zmiany klimatyczne to propaganda aktywistow ekologicznych.

Po prezentacji nastgpi krotka dyskusja na temat zasadnosci przedstawionych
przyktadow i argumentow.

Materiaty i pomoce Brak

dydaktyczne
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8.6 Stereotypy

Czas przewidziany na

- . 3 minuty
¢wiczenie

Stereotypy s3g na state wpisane w nasze umysty i majg wptyw na osad sytuaciji
lub informaciji, z czego czesto nie zdajemy sobie sprawy. Cwiczenie pozwoli
zrozumie¢ nieuswiadomione mechanizmy tendencyjnego myslenia w
codziennym zyciu. Uczestnicy otrzymujg wydrukowany formularz z lista
zawodow.

Zadanie polega na tym, zeby wyobrazi¢ sobie osobe wykonujaca dany
zawod, ktora pierwsza przychodzi na mysl. Uczestnicy sg proszeni o
zapisanie pierwszych skojarzen; po wypetnieniu formularzy przez wszystkich,
trener zadaje — dla kazdego z wymienionych zawodow — nastepujgce pytania:

o Jakiej rasy lub narodowosci jest osoba wykonujaca zawod?

o Jakiej jest ptci?

e Czy osoba, o ktdrej Panstwo pomysileli jest okreslonej orientacji
seksualnej? Jezeli tak, to jakiej?

e Czy ta osoba jest w jakims$ stopniu niepetnosprawna?

o Jakie zatozenia przyjeli Panstwo wypetniajac formularz?

Krétka dyskusja jest wprowadzeniem do kolejnego ¢wiczenia na ten sam
temat.

Materiaty i pomoce Wydruki formularzy

dydaktyczne
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8.7 Opowiedz mi historie

Czas przewidziany na

. . . 30 minut
¢wiczenie

Uczestnicy sg proszeni o opowiedzenie niesamowitej, niewiarygodnej,
zabawnej lub przerazajacej historii, pozostatym osobom w grupie lub osobie, z
ktérg pracujg w parze.

Niektére opowiesci bedg prawdziwe (ok. 20%), inne fikcyjne (ok. 80%), trener
poprosi wszystkich o wybranie losu z literg P(rawdziwa historia) lub
F(fatszywa historia) i niepokazywanie go pozostatym uczestnikom.

Grupa ma 5 minut na przygotowanie historii.

Zadaniem uczestnikow jest opowiadanie w taki sposoéb, zeby historie
brzmiaty przekonujaco i wiarygodnie.

Grupa ma 15 minut na podzielenie sie opowiesciami, w parach grupach
lub na forum (do decyzji prowadzacego szkolenia, w zaleznosci od
liczebnosci grupy)

Zadaniem stuchaczy jest zadawanie pytan i zdecydowanie, czy dana
historia jest prawdziwa czy fatszywa (5 minut):

W przypadku ¢wiczen grupowych bedzie to odbywato sie poprzez gtosowanie
(podniesienie rak)

W przypadku pracy w parach rozmowcy zadecydujg indywidualnie.

Dyskusja (10 minut):
Co sprawito, ze fikcja brzmiata prawdziwie?
Co pomogto odkry¢ fatszywe informacje?

Materialy i pomoce Losy z literami P i F (np.
dydaktyczne koperty z karteczkami)
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8.8 Napisz tytut

Czas przewidziany na

. . . 20 minut
¢wiczenie

Uczestnicy sg proszeni o wygenerowanie sensacyjnych nagtowkow,
zgodnie z instrukcjg prowadzacego szkolenie.

Kazdy uczestnik ma do dyspozycji cos do pisania i kostke do gry.
Trener odczytuje instrukcje i podaje stowa do wykorzystania w nagtéwku.
(10 minut)

Instrukcja

Majg Paristwo trzy rzuty kostka, kazda wyrzucona liczba wskaze stowo do
wykorzystania w sensacyjnym tytule prasowym.

1 rzut wskaze OSOBE

2 rzut wskaze CZYNNOSC

3 rzut wskaze DODATKOWE StOWO

Nalezy wykorzystac wszystkie trzy stowa w dowolnej formie
gramatycznej; mozna dodawac nowe dodatkowe stowa

OSOBA CZYNNOSC OBJECTS
1Blogger 1ukradt 1paczki
2Tygrys 2uciekt 2kwiatki
3Uciekinier 3pozart 3koszyk
4Dziadek 4tanczyt 4nowa powies¢
5Kierowca 5odkryt 5pluszak
6Prezydent 6pojechta 6kelnerka

Uczestnicy przygotowujg sie i czytajg swoje tytuty prasowe. (10 minut)

Kostki do gry (1 na
uczestnika), kartki i
dtugopisy

Materiaty i pomoce

dydaktyczne
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9. Falszywe wiadomosci i dezinformacja

9.1 Deepfake

9.1.1 Wstep

W tej czesci szkolenia zostanie omowione i wyjasnione na przyktadach, zjawisko
okreslane w jako deepfake (ang. deep — gteboka fake — podrébka). Uczestnicy
dowiedzg sie, jak powstajg zmanipulowane obrazy i filmy, kiedy i w jaki sposéb
pojawity sie one w Internecie oraz jak trafity do mediow spotecznosciowych.

W dalszej czesci trener wyjasnia zagrozenia zwigzane z zaawansowanym
fotomontazem i sfabrykowanymi nagraniami gtosu. Uczestnicy zostang zaproszeni do
zastanowienia sie, dlaczego informacje przekazywane za pomocg fatszywych
obrazow i filméw mogg by¢ szkodliwe. Trenerzy zademonstruja, jak rozpoznawac
zmanipulowany przekaz wizualny i umozliwig uczestnikom przecwiczenie tej
umiejetnosci na konkretnych przyktadach.

Prowadzgcy szkolenie przedstawia dwa przykfady
Zzaawansowanego montazu (posty w mediach
spotecznosciowych, artykuly) podajac krotkg definicje
tego czym jest deepfake, w teorii i praktyce. Cwiczenie
obejmuje nastepujgce tematy:

Cel 1. Co to jest deepfake (definicja)?
_— . 2. Jak dziata?
cwiczenia 3. Jak powstaje (szczegdty techniczne)?

4. Wskazowki i sugestie, jak rozpoznac¢ manipulacje w
obrazach i nagraniach video

Pod koniec modutu uczestnicy bedg swiadomi istnienia
technologii zaawansowanego montazu oraz zwigzanych z
nim zagrozeni w kontekscie fatszywych wiadomosci i
dezinformacji.
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9.1.2 Teoria

Deepfake moze by¢ obrazem, filmem lub dZzwiekiem wygenerowanym komputerowo przy
uzyciu algorytmow. Tworzenie zmanipulowanych zdje¢ i nagran wideo polega na pobraniu
danych lub informaciji z istniejgcego pliku i sfabrykowaniu obrazu lub filmu, ktéry do
ztludzenia przypomina oryginat. Zmiany wprowadzane przez twércow przerabianych plikow
stuzg ich wikasnym celom. Mozliwe jest na przykfad odtworzenie gtosu konkretnej osoby,
wygenerowanie dowolnego tekstu mowionego i natozenie go na film, tak aby stworzyc
iluzje prawdziwej wypowiedzi.

Najczestsze i najprostsze modyfikacje deepfake to obrazy z przerobionymi niewielkimi
fragmentami zdjecia, np. twarzy. Algorytm pozwala zastapi¢ szczegdty (wiosy, oczy,
mimike itp.) i podmieni¢ twarz jednej osoby na inna.

Wraz z rozwojem technologii, komputery i oprogramowanie stosowane w manipulacjach
deepfake umozliwity stosunkowo proste i szybkie produkowanie zdje¢ i filmow na
podstawie autentycznych materiatow. Fatszywe nagrania wideo sg szczegolnie
niebezpieczne, poniewaz pozwalajg na odtworzenie gtosu osob i fabrykowanie w ten
sposob catych wypowiedzi, stwarzajgcych pozory wiarygodnosci.

Deepfake jest stosunkowo nowym zjawiskiem. Pierwsze manipulacje pojawity sie w 2017
roku w Internecie (Reddit), gdzie uzytkownicy doswiadczeni w komputerowej obrébce
obrazu, zaczeli wstawiac twarze znanych oséb, przede wszystkim do filmow
pornograficznych. 99% fatszywych zdjec i filmow wyprodukowanych do roku 2019 miato
taki wiasnie charakter. Obecnie manipulacje nadal dotykajag celebrytow, ale majg raczej
charakter zartobliwy, np. zamiany twarzy mezczyzny i kobiety.

Dlaczego manipulacje deepfake sg niebezpieczne?

Odnotowano przypadki fatszywych filméw z wykorzystaniem wizerunku politykéw i oséb
publicznych, np. afrykanskich ministréow lub gubernatoréw regionalnych. Osoby pokazane
na nagraniach sktadaty oswiadczenia, ktére byly catkowicie fatszywe, byto wiec jasne, ze
celem tworcéw byto wywotanie zamieszania i chaosu. Do tej pory w Europie nie mamy
przyktadow takich manipulacji, chociaz duza czes¢ materiatow deepfake jest wymierzona
W znane osoby.

Przyktady

Tom Cruise?
[Link do filmu z Tomem Cruise]

Tom Cruise jest rozpoznawalnym aktorem, wiec jego wypowiedzi docierajg do wielu
odbiorcow; w tym wypadku fatszywe tresci mogg wywotaé zaskoczenie, dyskusje, ale nie
prowadzg do niestabilnosci polityczne;.

Co jednak, gdyby bohaterem filmu byt np. Donald Trump?
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[Link do filmu z Donaldem Trumpem]
Technologia

Komputer wykorzystuje jednoczesnie dwa algorytmy, z ktorych jeden bada tresc, z ktérej
czerpie dane i ,inspiracje”, zgodnie z instrukcjami programisty. Generowane sg tresci,
ktére testuje kolejny algorytm, wykrywajgc materiaty rozpoznawalne jako fatszywe.
Informacje zwrotne sg wykorzystywane jako dane wejsciowe do tworzenia ulepszonych
tresci, czyli takich, ktore beda jak najblizsze autentycznym nagraniom. W ten sposob oba
algorytmy uczg sie od siebie, stale podnoszac jakos¢ materiatow. Whasnie ten organiczny
proces charakterystyczny dla programowania ewolucyjnego (,,gtebokiego uczenia”) dat
nazwe zjawisku deepfake.

Dodatkowe wskazéwki i sugestie

»Ludzie muszg sie nauczy¢ bardziej krytycznego spojrzenia na serwowane tresci. Opinia
publiczna zdaje sobie sprawe, ze zdjecia mozna przerabia¢ w Photoshopie, ale ludzie nie
majg Swiadomosci, ze mozna to rowniez robi¢ z materiatami wideo”. (cytat autora
materiatu symulacyjnego 3D do gier wideo i filméw).

John Oliver_Swap.jpg

Swapped

Materialy i

pomoce
dydaktyczne

Tom Cruise
https://www.tiktok.com/@deeptomcruise/video/696070791286394 39
417?is _copy url=1&is from webapp=v1

Donald Trump
https://www.youtube.com/watch?v=hoc2RISoLWU&t=6s

9.1.3 Cwiczenie
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Nazwa
¢wiczenia

Czas
przewidziany
na ¢wiczenie

Cel
¢wiczenia

Opis
¢éwiczenia

Co tu nie gra?

20 minut

Celem tego zadania warsztatowego jest zwiekszenie
swiadomosci i praktyczne przecwiczenie rozpoznawania
fatszywych wiadomosci w sieci, ze szczegdlnym
uwzglednieniem zjawiska deepfake.

Uczestnicy warsztatow Living Labs beda mieli okazje
zaobserwowac niespdjnosci w zmanipulowanych obrazach i
filmach, w poréwnaniu z autentycznymi materiatami, w
kontekscie:

1) rozpowszechniania tresci w réznych rodzajach mediow
2) wyroznikow ktore pomagajg je rozpoznacé

Uczestnicy szkolenia bedg réwniez rozwija¢ umiejetnosé
krytycznego myslenia, ktéra jest kluczowg kompetencjg dla
0s0b korzystajacych z zasobow i informacji dostepnych w
Internecie.

Po doktadnym przejrzeniu literatury naukowej dotyczacej
deepfake oraz najnowszych badan na ten temat, zostata
opracowana metoda pracy warsztatowej na materiatach
dostepnych w sieci.

Prowadzacy szkolenie prezentuje uczestnikom 3-4 przykfady
zmanipulowanych tresci, takich jak obrazy, wideo lub
przemowienia.

Po objerzeniu materiatow i krétkim wprowadzeniu tematu
przez trenera, uczestnicy sg proszeni o krotka dyskusje w
grupach i wskazanie tych elementéw, ktére ich zdaniem moga
swiadczy¢ o manipulacji.
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Przyktad 1
Kevin sam w domu
[Materiaty]

Czy znajg Panstwo ten film? Prosze sie uwaznie przyjrzec
zdjeciu; jak Panstwo mysla, czy jest ono autentyczne?

Sylvester Stallone
[Materiaty]

Dyskusja
Wskazowki pomocne w wykrywaniu podrobionych zdjec:

Nienaturalny wyraz twarzy

Brak emocji

Dziwna pozycja ciata

Sztuczne kolory

Nienaturalne wlosy i zeby

Niska jakos¢ dzwieku (w przypadku nagran)

W zasadzie wszystkie obrazy online moga by¢ fatszywe.
Dobrze jest przyjrze¢ sie wszystkim szczegdtom, a w
przypadku watpliwosci, sprawdzi¢, czy materiat jest
autentyczny.

Przykfad 2

Oredzie krolowej
https://www.wirtualnemedia.pl/artykul/krolowa-elzbieta-oredzie-
boze-narodzenie-deepfake

https://www.press.pl/tresc/64349,channel-4-krytykowany-za-
deepfake-z-krolowa

[Osoba prowadzaca szkolenie odtwarza wideo].

Co sadzg Panstwo o tym filmie? Czy Panstwa zdaniem jest
prawdziwy czy sfabrykowany?

Widzielismy przemowe krolowej Wielkiej Brytanii, wygtoszong
przed Swietami Bozego Narodzenia. Podobnie jak ma to
miejsce w innych krajach, réwniez w Polsce, pod koniec roku
gtowa panstwa sktada obywatelom zyczenia i wygtasza oredzie
do narodu.

[Trener daje grupie uczestnikow czas na krotkg na dyskusje]
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Nagranie rzeczywiscie wyglada na prawdziwe — czy jednak
zwrdcili Panstwo uwage na to, co méwita krolowa? Kilka
fragmentow przemowienia brzmiato co najmniej dziwnie, nie
sadzg Parnstwo?

Takim przyktadem szczegdtem moze byC nastepujgce zdanie:

»~Jednak w BBC nie zawsze mogtam moéwic otwarcie i z gtebi
serca. Dlatego jestem wdzieczna Channel 4 za to, ze moge
mowi¢ wszystko, co mi sie podoba i nikt nie wktada mi stéw w
usta”.

Moze sie rowniez wydawac nieco dziwne, ze przemowienie
krolowej Anglii nie jest emitowane w BBC, prawda? To
przeciez ogolnokrajowa stacja telewizyjna, a krolowa narzeka
na nig w programie na zywo!

Innym niepasujacym elementem, na ktéry mogli Panstwo
zwroci¢ uwage jest zdanie ponizej:

»Zeszty rok to czas, kiedy wiekszos¢ z Was, z powodu braku
papieru toaletowego, w koncu zrozumiata, jak to jest mie¢
ktopoty na tronie”.

Chociaz jest to bardzo zabawne, czy uwazajg Panstwo za
prawdopodobne, ze krolowa wspominataby o papierze
toaletowym w Boze Narodzenie?

To nagranie zostato sfabrykowane w technologii deepfake.
Warto zwrécié szczegdlng uwage na fakt, ze gtos krélowej na
filmie nie jest dubbingowany, ale wytworzony komputerowo.

Istotna jest Swiadomos¢, ze w dzisiejszych czasach mozliwosci
techniczne utatwiajg manipulacje obrazami i materiatami video
w bardzo skuteczny sposéb. Warto wiec doktadnie i
krytycznie przygladac sie zdjeciom i filmikom w sieci i
zachowaé ostroznos¢, jezeli wydaja sie one podejrzane,
bezsensowne lub absurdalne.

Intencjg tworcow nagrania byto zwrécenie uwagi na zagrozenia
zwigzane z fatszowaniem zdjec i filméw w Internecie, jednak
wielu Brytyjczykéw skrytykowato ten pomyst.

e Co Panstwo sadzg o takiej formie sygnalizowania
zagrozen zwigzanych z fatszywymi wiadomosciami?
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Materiaty dodatkowe

Deepfake - realne zagrozenie?
https://www.youtube.com/watch?v=qvXa3t5Wc6o

Deep fake o deep fake
https://www.youtube.com/watch?v=zA0W8DadBWO0O

e Jak powstajg materiaty typu deepfake?

e Jakie przyktady zmanipulowanych zdje¢ lub filmow
zapamietali Panstwo?

¢ Jakie zagrozenia niesie technologia deepfake?

Kevin sam w domu (deepfake)

Materialy i

pomoce Sylvester Stallone
dydaktyczne

Kevin sam w domu (oryginat)
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9.1.4 Podsumowanie

a. Coto jest deepfake?
b. Jak mozna rozpoznac¢ zmanipulowane zdjecia i filmy?

c. W jakim celu fabrykowane s3 fatszywe obrazy i nagrania?

9.2 Farmy trolli

9.2.1 Wstep

W tej czesci szkolenia zapoznaja sie z pojeciem ,,farmy trolli” jako narzedzia
manipulacji opinig publiczna, stuzgcego dezinformacji.

Trener zadaje pytania wprowadzajace:
e llu uczestnikow korzysta z mediow spotecznosciowych i z ktorych?
o Czy znajg Panstwo okreslenie ,farma trolli”?

Uczestnikom zostang zaprezentowane dwa przyktady zmanipulowanych kampanii w
mediach spotecznosciowych. W kolejnej czesci warsztatu trener poprosi uczestnikow
0 ocene, czy przedstawione przyktady dotyczg zorganizowanej kampanii, czy tez
prawdziwych uzytkownikow mediéw spotecznosciowych; po tym zadaniu trener
zaprosi osoby biorgce udziat w warsztatach do dyskusiji.

25



Seniorzy uczestniczgcy w szkoleniu bedg potrafili
rozpoznac, sledzic¢ i zareagowac¢ na komentarze tworzone
przez farmy trolli. Celem warsztatu jest przekazanie wiedzy
Cel na temat przyczyn i motywéw tworzenia zmanipulowanych
opinii w sieci. Wiedza ta postuzy uczestnikom szkolenia do
identyfikacji trolli w znanych im mediach
spotecznosciowych.

¢éwiczenia

Nadrzednym celem éwiczen warsztatowych jest rozwdj
umiejetnosci cyfrowych.

9.2.2 Teoria

Po zapoznaniu uczestnikow ze wstepem do tematu, prowadzacy szkolenie
zademonstruje przyktadowe komentarze pisane na zamdwienie przez farmy
trolli na Facebook’u (przy zatozeniu, ze uczestnicy warsztatu z niego
korzystaja) oraz na portalach informacyjnych w Internecie w sekcji
komentarzy.

Trener moderuje krotkg dyskusje z uczestnikami na temat komentarzy,
zachecajac uczestnikdw do wyrazenia swojego zdania i dalszej dyskusji na
temat mozliwych przyczyn i motywow zleceniodawcéw farm trolli. Trener
podsumowuje opinie, wczesniejsze doswiadczenia i wnioski uczestnikéw oraz
zacheca do krytycznej oceny komentarzy pisanych w sieci. (8 minut)

W tej czesci szkolenia trener przedstawia przyktady aktywnosci trolli (np.
podczas kampanii wyborczej) w kontekscie tematow, stron i mediow
spotecznosciowych, interesujacych dla grupy oséb szkolgcych sie w danym
kraju.

Przyktady fatszywych kont spotecznosciowych trolli w Polsce*:
https://twitter.com/kopacz_renata
https://mobile.twitter.com/tvpolakow_1

https://twitter.com/miro_kruk

*Na podstawie informacji nesweek.pl i https://noizer.pl/co-to-sa-farmy-trolli-i-
po-co-one-sa/

Co to sa farmy trolli?

Zorganizowane grupy osob, ktére prowadzg kampanie internetowe na
Zlecenie organizaciji lub firm, majacych na cel zantagonizowanie spotecznosci
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internetowej, ingerencje w opinie polityczne, manipulowanie opinig publiczng
lub wptywanie na decyzje uzytkownikéw. Farmy trolli mogg tworzy¢ wrazenie
autentycznej spotecznosci zwolennikéw okreslonej ideologii, programu
politycznego lub fanéw danego produktu albo ustugi. Grupy trolli
postugujgcych sie fatszywymi kontami nie reprezentujg opinii publicznej, ale
interesy np. ugrupowania politycznego, lobby i organizacji komercyjnych,
ktére zlecaja i finansujg ich dziatalnosc.

Celem tej czesci warsztatu jest rozwoj umiejetnosci cyfrowych osob
bioracych udziat w szkoleniu; rekomendujemy ich budowanie na
wczesniejszych doswiadczeniach uczestnikow w mediach spotecznosciowych
i portalach internetowych
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9.2.3 Cwiczenie

[\EVATE]
¢éwiczenia

Czas
przewidziany
na ¢wiczenie

Cel
¢wiczenia

Opis
¢wiczenia

Materialy i
pomoce

dydaktyczne

Troll czy nie troll?

5 minut

Cwiczenie pozwoli uczestnikom dowiedzieé sie wiecej o
fatszywych kontach w mediach spotecznosciowych i
kampaniach manipulowanych przez farmy trolli. Zadanie
pomoze zwiekszy¢ swiadomosc seniorow jako uzytkownikow
sieci, zacheci do krytycznej oceny komentarzy w Internecie
oraz uksztattuje ich jako odpowiedzialnych uzytkownikéw
medidw.

Trener przedstawia przykfady fatszywych uzytkownikéw oraz
zaprezentuje organizacje zmanipulowanej kampanii. Zadaniem
uczestnikéw bedzie wyszukiwanie fatszywych i autentycznych
kont w mediach spotecznosciowych. Cwiczenie jest w
zatozeniu interaktywne i pozwala wykorzystac teoretyczna
wiedze przekazang w tej czesci warsztatu.

Uczestnicy sg zaproszeni do dyskusji w grupie.

Komputer, rzutnik i ekran

9.2.4 Podsumowanie

a. Prosze wymieni¢ trzy rzeczy, ktérych nauczyli sie Panstwo podczas
warsztatow.

b. Czy sposob, w jaki korzystajg Panstwo z mediow spotecznosciowych zmieni
sie w jakikolwiek sposob po szkoleniu?

c. Czy po dzisiejszej sesji czuja sie Panstwo pewniej jako uzytkownicy sieci?

28



9.3 Manipulacje jezykowe

9.3.1 Wstep

W tej czesci warsztatu uczestnicy dowiedzg sie w jaki sposob jezyk jest uzywany do
manipulowania uwagag i wrazeniami odbiorcow tresci w mediach online.

e Jak rozpoznac clickbait?
Cel ¢ W jaki sposob konstruowane sg sensacyjne
¢wiczenia nagtowki?
e Jak rozpoznawac proby dezinformac;ji?
o Jaki jezyk dominuje w fatszywych wiadomosciach?

9.3.2 Teoria

Fatszywe wiadomosci pisane sg jezykiem, ktéry ma za zadanie przyciggng¢ uwage
do potencjalnie sensacyjnych tresci, wywotac silne emocje u odbiorcow i
spowodowac, ze zostang one spontanicznie rozestane do jak najwiekszej ilosci
0sob.

Istnieje kilka typowych znacznikow stylu autoréw fatszywych wiadomosci,
jednak nalezy pamietac, ze jezyk jest rzadko jedynym kryterium, na podstawie
ktérego mozna rozpozna¢ zmanipulowany tekst.

Jednym z elementéw, na ktory warto zwrdci¢ uwage sa sensacyjne tytuty artykutéw
(np. Wszyscy o tym méwig!), czesto w formie pytan, pisane wielkimi literami lub z
nadmierng iloscig wykrzyknikow. Jezyk w jakim pisane s3 fatszywe wiadomosci jest
zazwyczaj potoczny (czasami niegramatyczny). Ton tekstu jest emocjonalny,
artykut lub wpis prezentuje zazwyczaj tylko jeden aspekt zagadnienia i uproszczong
jednostronng perspektywe.

Chociaz fatszywe wiadomosci nasladuja styl rzetelnego dziennikarstwa,
czeste uzycie stéw i wyrazen takich jak ,,genialny”, ,,szok”, ,,wstrzasajacy” lub
»Smiertelnie niebezpieczny” moze by¢ sygnatem ostrzegawczym.

W przysztosci sztuczna inteligencja bedzie odgrywac gtéwng role w analizie
jezykowej tresci w Internecie, na tej podstawie bedzie mozna okresli¢
prawdopodobienstwo autentycznosci tekstu; na te chwile uzytkownicy sieci sa
zdani na wiasny osad.
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9.3.3 Cwiczenie

[\EVATE]
¢éwiczenia

Czas
przewidziany
na éwiczenie

Cel
¢wiczenia

Opis
¢wiczenia

Clickbaity

25-30 minut

Zwiekszenie swiadomosci uczestnikow na temat sposobow
przykuwania uwagi przy pomocy sensacyjnych tytutow.

Czes$¢ 1 (5-10 minut)

e Trener prosi uczestnikdow o przejrzenie informacyjnego
portalu internetowego i wybranie 5 najbardziej
interesujacych artykutow, ktére uznajg za warte
przeczytania.

o Trener tworzy liste najatrakcyjniejszych tytutow dla
catej grupy.

Dyskusja

e Co przyciggneto uwage uczestnikdéw szkolenia do
konkretnych materiatow?

e Czy w nagtowkach znalazly sie jakies stowa typowe dla
sensacyjnych tytutdéw prasowych? Jezeli tak, to jakie?

e Czy tresc¢ artykutdéw spetnia oczekiwania czytelnikéw?

Czesé 2 (20 minut)

e Trener dzieli uczestnikéw w pary lub na mate grupy;
zadanie polega na wyobrazeniu sobie siebie jako
dziennikarzy, ktorzy muszg wymysle¢ sensacyjne
nagtowki do artykutdw, tak aby przyciagnety uwage
czytelnikow i wygenerowaty jak najwiekszg liczbe
kliknie€.
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e Trener podaje tresc¢ artykutéw.
e Grupa wybiera najlepsze clickbait’y (w drodze
gtosowania)

Materiaty i
pomoce

Urzadzenia z dostepem do Internetu
Tablica lub flipchart, pisaki

dydaktyczne Wydruki artykutow z usunietymi tytutami

9.3.4 Cwiczenie #2

[\EVATE]

éwiczenia Jezyk fatszywych wiadomosci

Czas

przewidziany 15-30 minut
na ¢wiczenie

Cel Zwiekszenie swiadomosci uczestnikdw na temat jezyka
¢éwiczenia fatszywych wiadomosci.

Trener prosi uczestnikéw o wypetnienie tabeli przyktadami
znacznikéw jezykowych typowych dla standardowych tekstéw

dziennikarskich i fatszywych wiadomosci. (15 minut)
BEE Dyskusja i przyktady (opcjonalnie) (15 minut)
¢éwiczenia y 12 1 prayliady (opel

v' Trener moze pokazac¢ konkretne przyktady lub
udostepnic teksty pisane w jezyku typowym dla
manipulowanych tresci.
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Materiaty i

pomoce
dydaktyczne

9.3.5 Podsumowanie

v" Prowadzacy szkolenie moze réwniez poprosic¢
uczestnikdw o zwrdcenie uwagi na jezyk materiatow
internetowych, ktére bedg czyta¢ w nadchodzacych
dniach.

Dostep do Internetu

Cwiczenie

Wypetnij tabele przyktadami jezykowymi wskazujgcymi na

standardowe artykuty dziennikarskie lub fatszywe wiadomosci:

Stowa pisane DUZYMI LITERAMI, stowa o negatywnym
zabarwieniu emocjonalnym, naduzywanie znakow
interpunkcyjnych (np. wielokropka), neutralne stownictwo,
czeste uzycie przystowkow i przymiotnikow (np. ,,kompletnie
pijany”), wykrzykniki w tytutach, tytuty w formie pytan, jasne
wskazanie co jest faktem a co opinig, prezentowanie roznych
punktow widzenia

Standardowe teksty Fatszywe informacje

Klucz

Jezyk fatszywych wiadomosci pogrubiong czcionka;
pozostate — standardowe teksty

Stowa pisane DUZYMI LITERAMI, stowa o negatywnym
zabarwieniu emocjonalnym, naduzywanie znakow
interpunkcyjnych (np. wielokropka), neutralne stownictwo,
czeste uzycie przystowkow i przymiotnikow (np.
»kompletnie pijany”), wykrzykniki w tytutach, tytuty w
formie pytan, jasne wskazanie co jest faktem a co opinia,
prezentowanie roZznych punktow widzenia
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a. Czego nauczyli sie Panstwo na dzisiejszych warsztatach?
b. Co poszto dobrze? Co sie Panstwu podobato?
c. Co zmieni¢ w szkoleniu na przyszios¢?
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9.4 Dezinformacja i manipulowanie danymi

9.4.1 Wstep

W tej czesci warsztatu podkreslimy, w jaki sposob wizualizacja danych moze
wprowadzi¢ odbiorcéw w btgd oraz jak moze by¢ wykorzystana do przekazywania
stronniczych tresci.

Uczestnicy zapoznajg sie z ogélnymi zasadami prezentacji danych oraz nauczg si€ i
przecwiczg krytyczng ocene wizualizacji statystyk i innych danych liczbowych

W tej czesci szkolenia skupimy sie na wizualizacji danych i
roznicach miedzy obiektywnymi a zmanipulowanymi
informacjami wykorzystujgcymi dane liczbowe.

Cel - o .
Trener udzieli praktycznych wskazowek jak oceniaé
prezentowane informacje w krytyczny sposéb.

¢éwiczenia

Celem tego ¢wiczenia warsztatowego jest umiejetnosc¢
oceny czy dane zostaty zilustrowane w sposob poprawny,
obiektywny i sensowny.

9.4.2 Teoria

Przyktady btednych wizualizacji danych

Wizualizacja danych to jeden z kluczowych aspektéw rzetelnego dziennikarstwa.
Wykresy i infografiki sg czesto wykorzystywane do podsumowania tematu lub
przyciggniecia uwagi czytelnika, ale mogg w nieprawidtowy sposéb przedstawia¢ dane i
w rezultacie prowadzi¢ do dezinformaciji.

Nie nalezy lekcewazyC tego problemu, poniewaz zazwyczaj zrodto danych jest
wiarygodne, ale sposob ich prezentacji daje duze pole do manipulacji.

34



[Przyktady zmanipulowanych wizualizacji danych]

Stupki
PartiaA |PartiaB
Zwolennicy popieraja kontrowersyjna ustawe 52% 56%
Zwolennicy popierajg Zwolennicy popierajg
kontrowersyjng ustawe kontrowersyjng ustawe

57% 60%
56%

55% -1
54% -
53%

52% -
i . -
50% +—— —— — 0% +——

Partia A Partia B Partia A Partia B

M Zwolennicy popieraja kontrowersyjng ustawe M Zwolennicy popierajg kontrowersyjng ustawe

http://praktykatrenera.pl/manipulacje-w-wykresach-iluzja-w-erze-informac;ji/
o Prosze poréwnac skale na obu wykresach.
o lle procent zwolennikéw partii A i B popiera ustawe?
e Jaki cel chcieli osiggna¢ autorzy wizualizacji?
Krotkie wprowadzenie do teorii zmiennych graficznych
Pojecie zmiennych graficznych zostato wprowadzone przez Jacquesa Bertina w ksigzce
~Semiologie Graphique” z 1967 roku. Jego praca zawiera teoretyczne podstawy
zobrazowania informacji — przedstawit on obszerng teorie stosowania symboli
graficznych i modeli graficznej prezentacji danych (np. procentowych) oraz ich
poréwnywania.
[slajdy z wyjasnieniem pojecia zmiennych graficznych i ich zastosowanie w mediach]
Przyktady tendencyjnych wizualizacji danych
Problem dezinformacji poprzez manipulowanie prezentacjg danych nie jest nowym
zjawiskiem; sposob prezentowania informacji stat sie instrumentem perswaz;ji
stosowanym na potrzeby ksztattowania poglgdow politycznych lub w celach
komercyjnych.

[slajdy z przyktadami]

Prawda i manipulacja
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http://praktykatrenera.pl/manipulacje-w-wykresach-iluzja-w-erze-informacji/

..... ipulacja: Od korica sty ia (2021) 99,1% nowych zakazer koronawirusem to osoby ni ione, a jesli chodzi o zgony
to odsetek ten wynosi 98%. Zrédio: Konferencja prasowa 20.09.2021.

Prawda: Ok. 90%
zakazen i zgonéw
wystapito do 1 maja,
kiedy zaszczepionych
peing dawka byto tylko
7,83% Polakéw.

Szczyt zgondw i
zakazeri miat miejsce,
gdy ponad 90%
spoleczeristwa nie
miato szczepienia.

7

hitps://cziowlek.info

https://czlowiek.info/jak-zmanipulowac-dane-aby-mowiac-nieprawde-nie-sklamac-za-bardzo/

o Jezeli zaszczepionych jest 1% populacii, to czy fakt, ze przyttaczajgca wiekszos¢
zakazen bedzie dotyczy¢ 0sob niezaszczepionych jest zaskakujgcy?

o Czy jezeli zaszczepionych jest tylko 1% populacji, zasadne jest wycigganie
whnioskéw dotyczgcych np. skutecznosci szczepien?

o Jaki cel chciata osiggna¢ osoba podajgca dane w ten sposéb?

Pomijanie istotnych danych

Biezace statystyki Koronawirusa w Polsce

Zakazonych Zmarto Szczepienia
4 886 154 +33 480 105 194 ~ +33 51564 403 +19 509

ZakaZenia w regionach:

1. slaskie: +5 502 2. mazowieckie: +4 978 3. dolnoslaskie: +3 363 4. pomorskie: +3 226
5. malopolskie: +2 540 ... wiecej

Dane zaktualizowano: 31.01.2022, godz. 10:45 Zrodio: Ministerstwo Zdrowia

https://stronazdrowia.pl/koronawirus-w-polsce-najnowsze-statystyki-na-11032022-ile-
osob-jest-zarazonych-ile-zmarlo-sprawdz-najnowsze-dane/ar/c14p1-19908361

e Jakich waznych dla odbiorcéw danych brakuje w zestawieniu?
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https://stronazdrowia.pl/koronawirus-w-polsce-najnowsze-statystyki-na-11032022-ile-osob-jest-zarazonych-ile-zmarlo-sprawdz-najnowsze-dane/ar/c14p1-19908361
https://stronazdrowia.pl/koronawirus-w-polsce-najnowsze-statystyki-na-11032022-ile-osob-jest-zarazonych-ile-zmarlo-sprawdz-najnowsze-dane/ar/c14p1-19908361

Wzrost subwencji, o ile procent?

Subwencja oswiatowa

Kwota czesci oswiatowejsubwencji ogéinej (w mid z4)

4,5

404
39,5 39,5 I

2013 2014 2015 2016 2019 2020

D www.gov.pl/edukacja 'i ministerstwo.edukacj g DMen_gov

https://jezykdanych.pl/manipulacje-w-wykresach-6-pulapek

lle (procentowo) wzrosta subwencja od roku 2012 do 20207
lle (procentowo) wyzszy jest stupek 2020 w stosunku do 20127

Przedziaty czasowe

POZARY BUSZU W AUSTRALII W HEKTARACH

Najwieksze z pozaréw, wykres z zachowaniem skali

15

6.3

1951/52  1974/75 2002 2019/20

PorownajRzady.p

https://jezykdanych.pl/manipulacje-w-wykresach-6-pulapek

Dane z jakich lat sg uwzglednione na wykresie?
Czy przedziaty czasowe s3 rytmiczne?
Jaki cel chciat osiggna¢ autor wykresu?
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Co jest nie w porzadku z tymi stupkami?

GDZIE | JAK PRACUJA UKRAINCY

Sektor zatrudnienia migrantow z Ukrainy*.

oo [ 2.6
praemys I 4,8%
ustugi remontowo-budowlane [ 19,3%
sospodarstua domowe [ 7
handel hurtowy i detaliczny [ 7 205
hotelarstwo i gastronomia I 12,4%
pozostle. [ 11,0

http://smarterpoland.pl/index.php/2016/12/grafiki-2016/

o Prosze poréwnac dtugosc stupkow z procentami.
¢ Do jakiej wielkosci sumujg sie wszystkie procenty?

Jak wielki jest ten smog?

Srednioroczne stezenia
benzola)pirenu w wybranych
miastach europejskich.

Wartos< uznana o~
o KRAKOW
jako wartosc

bezpieczna ' 10’2 ng/m3

http://smarterpoland.pl/index.php/2016/12/grafiki-2016/

o |le razy wieksze jest zanieczyszczenie w Krakowie w stosunku do innych miast w
Europie?

o lle razy wiekszy jest symbol na infografice Krakowa w stosunku do pozostatych
miast?
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http://smarterpoland.pl/index.php/2016/12/grafiki-2016/
http://smarterpoland.pl/index.php/2016/12/grafiki-2016/

Rosnie czy maleje?

I STOPA BEZROBOCIA W POLSCE (W %) | ™
aw

\
— — o

LIPIEC 2020 CZERWIEC 2020  LIPIEC 2019

http://smarterpoland.pl/index.php/2020/12/plebiscyt-na-najgorszy-wykres-roku-2020/

e Co jest dziwnego w tym wykresie?
o Jaki cel chcieli osiggna¢ autorzy wizualizaciji?

Ranking — najlepsza uczelnia?
miejsce 1. Politechnika Warszawska
miejsce 2. Szkota Gtowna Handlowa w Warszawie
miejsce 3. Uniwersytet Warszawski
miejsce 4. Akademia Gorniczo-Hutnicza im. Stanistawa Staszica w Krakowie
miejsce 5. Uniwersytet Jagielloriski w Krakowie
miejsce 6. Politechnika Wroctawska
miejsce 7. Warszawski Uniwersytet Medyczny
miejsce 8. Uniwersytet Ekonomiczny w Poznaniu
miejsce 9. Politechnika Poznanska
miejsce 10. Politechnika todzka

http://smarterpoland.pl/index.php/2021/12/plebiscyt-na-najgorszy-wykres-roku-2021/

e Od czego uzalezniona jest dtugosc stupkow na wykresie?
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Brakujgce dane

ZACHOROWANIA NA ODREW POLSCE

[ 500 oo e o G
133

71

2012 2014 2016

Zachorowania na odre w Polsce
Czerwone stupki to dane pokazane na wykresie TVN

100 1

2004 2008 2012 2016

http://smarterpoland.pl/index.php/2018/12/najgorszy-wykres-2018/

Dlaczego autorzy wykresu pomineli niektére lata na wykresie stupkowym?
Co chcieli osiggnac?
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9.4.3 Cwiczenie

[\\F-YAE]
¢wiczenia

Czas
przewidziany
na ¢wiczenie

Cel
¢wiczenia

Opis
¢wiczenia

Pokaz mi dane

15 minut

W tej czesci warsztatu uczestnicy ocenig obiektywizm i
przejrzystos¢ wizualizacji danych na konkretnych przyktadach
Z sieci.

Po omoéwieniu definicji zmiennych graficznych i ich wptywie na
prezentacje danych mozna zastanowi¢ sie, czy dane oraz
zwigzanie z nimi tresci i pojecia, sg prezentowane w sposob
zrozumiaty i bezstronny.

W tej czesci szkolenia przedstawione zostang autentyczne
przyktady wizualizacji a uczestnicy warsztatu beda zaproszeni
do dyskusji i odpowiedzi na pytania:

e Jaki jest gléwny przekaz wykresu lub infografiki?

e Czy trend jest rosnacy czy malejacy?

e Czy rézne wartosci procentowe dotyczg tego samego
podzbioru danych?

e Czy oznaczenia na wykresie s3g spdjne i fatwe do
odrdznienia?

e Czy podane jest zrodto danych?

e (Czy zrédto danych jest wiarygodne?

Po analizie przyktadowych wykreséw lub infografik, trener
zaprosi uczestnikéw do oméwienia zbioru danych dotyczgcych
Facebooka; bedzie to przyktad globalnego zrédta danych.
Zadaniem uczestnikdéw bedzie zaprezentowanie neutralnych
danych z pozytywnego lub negatywnego punktu widzenia:
statystyki to fakty, ale sposdb przedstawienia moze zmienic ich
odbidr i postrzeganie.
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Efektem ¢éwiczenia ma by¢ wizualizacja graficzna ,,na brudno”,
np. szkic narysowany przez prowadzacego szkolenie, na
podstawie podpowiedzi od uczestnikow. Osoby biorgce udziat
w szkoleniu majg za zadanie zastosowac techniki i
manipulacje, ktére zostaty omowione wczesniej na
przyktadach, w ktorych dopasowywano sposob prezentacii
liczb do danej narraciji.

Materiaty i

Komputer, rzutnik i ekran

pomoce Tablica i pisaki

dydaktyczne

9.4.4 Podsumowanie

a. Czy wiedza Panstwo co to jest infografika?

Czy zmienili Panstwo zdanie na temat wiarygodnosci infografik?

c. Czy po dzisiejszych zajeciach bedg Panstwo czuli sie pewniej analizujac
wykresy i inne formy wizualizacji danych w Internecie?

d. Czy w wiadomosciach i innych materiatach w sieci, preferujg Panstwo
infografiki czy teksty pisane?

c

9.5 Pseudonauka i teorie spiskowe

9.5.1 Wstep

Zarowno pseudonauka jak i teorie spiskowe, chociaz sg odrebnymi zjawiskami, majg
ze sobg wiele wspdlnego; najwazniejszym punktem wspolnym wydaje sie brak rygoru
badan naukowych. W tej czesci warsztatu omowione zostang roznice miedzy
pseudonauka a teoriami spiskowymi oraz kryteria, ktdre pozwalajg odroznic je od
tresci opartych na nauce.

Uczestnicy szkolenia dowiedzg sie jak rozpozna¢ sposob

Cel argumentac;ji typowy dla wyznawcow pseudonauki i teorii
c¢wiczenia spiskowych oraz odkryja cztery pytania, pomocne w
krytycznej ocenie wiadomosci. Dzieki kwestionowaniu
informacji i krytycznej analizie stojgcej za nimi
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argumentaciji, uczestnicy beda w stanie odréznic
wiarygodne informacje i teorie od zmanipulowanych.

9.5.2 Teoria

Na wstepie trener wyjasnia podstawowe pojecia omawiane w tej czesci warsztatu.

Pseudonauka to system teorii, zalozen i metod, btednie uwazanych za
naukowe.

Teoria spiskowa to teoria, ktéra wyjasnia zdarzenia lub zbiegi okolicznosci
jako efekt tajnej zmowy, zwykle poteznych sit spiskujacych przeciwko
ludzkosci.

(Merriam-Webster, 2021)

Prowadzacy moze dodag¢, ze gtdwna réznica miedzy nimi polega na tym, ze
pseudonauka przeciwstawia swoje teorie ogolnie przyjetym tezom naukowym,
przyjmujac przy tym naukowa narracje, natomiast twoércy teorii spiskowych,
przekonujg, ze to co przekazuje nam wtadza nie odpowiada prawdzie, oraz ze
jestesmy manipulowani za pomocg przekazéw medialnych.

Nastepnie trener zadaje pytanie uczestnikom, dlaczego ludzie mieliby wierzy¢ w
tego rodzaju teorie. Po krétkiej dyskusji prowadzacy szkolenie podaje przyczyny
istotne z perspektywy psychologii.

Wiare w pseudonauke i teorie spiskowe, wyjasniajg trzy psychologiczne grupy
przyczyn:

Poznawcze - zwigzane z potrzebg wiedzy i pewnosci.

Kiedy cos sie dzieje, naturalna jest che¢ odkrycia prawdy i dazenie do
stuprocentowej pewnosci co do przyczyn zdarzenia. Im wieksza niepewnosc¢, tym
atrakcyjniejsze stajg sie teorie spiskowe; dodatkowym czynnikiem jest brak wiedzy i
krytycznego myslenia oraz brak rozréznienia miedzy dobrymi a ztymi zrodtami
informaciji.

Egzystencjalne -wynikajgce z potrzeby poczucia bezpieczenstwa i stabilnosci.
Szczegolnie podatne na manipulacje twércow teorii spiskowych sg osoby, ktére
czujg sie bezsilne i rozczarowane, poszukujg one wyjasnienia dla braku kontroli i
sprawczosci.

Spoteczne - zwigzane z potrzeba dobrego samopoczucia jako jednostki i jako
czesc¢ grupy.

Jednym ze sposobow, zeby je zaspokoi¢ jest dostep do wiedzy, ktora nie jest
powszechnie znana, co stwarza poczucie sity i wyjgtkowosci w odréznieniu od grup
0s0b, ktore nie posiadajg danych informacii.
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(Douglas, 2021)

Motywy i potrzeby z punktu widzenia psychologii sg wzmacniane przez filtry i

znieksztatcenia poznawcze, ktére rowniez wptywajg na nasze opinie, np.:

Kiedy ludzie juz w cos uwierza, bedg o to walczyc¢ i jest mato prawdopodobne, ze

zmienig zdanie (efekt utopionych kosztow).

Ludzie szukajg informacji, ktére potwierdzajg ich przekonania, a w dzisiejszych

czasach sag one dostepne na niespotykana skale (efekt potwierdzenia i selektywna

percepcja).

Ludzie porzadkujg informacje, aby miaty sens (iluzja grupowania).

Jesli niewiele wiemy, tatwo pomysle¢, ze wiemy duzo (efekt Dunninga-Krugera).
(Townson, 2016).

Trener wyjasnia roznice miedzy pseudonauka a teoriami spiskowymi.

Uczestnicy nauczg sie rozpoznawac argumentacije typowa dla wyznawcow
pseudonauki i teorii spiskowych, nastepnie zastosujg w praktyce cztery pytania,
pomocne w krytycznej analizie tresci. Kwestionowanie informacji i stojgcej za nimi
argumentaciji, pozwoli odrézni¢ wiarygodne wiadomosci i teorie od
zmanipulowanych.

Przyktady:

e Zmienne w badaniach lub eksperymentach nie sg izolowane, trudno wiec
stwierdzi¢ ich jednoznaczny wplyw na wynik.

e Dzieta pseudonauki innych autoréw sg cytowane jako dowody na poparcie
tezy.

e Legalne publikacje naukowe sg przytaczane jako dowody, ale nie sg one
bezposrednio zwigzane z twierdzeniem autora.

o Autor twierdzi, ze jego pomysty sa trafne, poniewaz jest osobg utalentowang
(okresla siebie jako ,,guru”, ,geniusz” lub ,,uzdrowiciel").

e Autor postuguje sie superlatywami, takimi jak ,cudowny”, ,przetomowy” i
spedza wiecej czasu na opowiadaniu, ze zrobit cos wspaniatego, zamiast
opowiadag, jak to zrobit.

e Autor nie ma w dorobku artykutéw opublikowanych w czasopismach
recenzowanych ani wystapien na renomowanych konferencjach
naukowych.

e Autor nie ma stopnia naukowego w dziedzinie, o ktorej pisze (np. nowa
teoria grawitacji stworzona przez kogos kto nie ma doktoratu z fizyki, to
najprawdopodobniej pseudonauka).

o Autor twierdzi, ze spisek jest powodem, dla ktdrego nauka gtéwnego nurtu
podwaza jego prace.

(Baird, 2021).

Teorie spiskowe:
e Sprzecznosci w argumentaciji.

» Nadrzedna hipoteza uznajgca dziatania oficjalnych instytucji za podejrzane.
o Nikczemne zamiary elity rzgdzace;.

44



e Ogodlny wniosek sprowadzajacy sie do stwierdzenia, ze co$ musi by¢ nie
tak.
e Przesladowania zwolennikow teorii.
e Odrzucanie dowodow (im sg mocniejsze, tym wiekszy musi by¢ spisek).
e Zdarzenia losowe sg czescig wiekszego wzorca, wszystko jest ze sobag
powigzane.
(Lewandowsky, Cook, Ecker, van der Linden, 2020).

Trener omawia przyktad teorii spiskowej.

WHO twierdzi, ze covid-19 to pierwsza pandemia w historii ludzkosci, w ktorej
technologia i media internetowe zostaty wykorzystane na masowg skale w celu
zapewnienia bezpieczenstwa, informacji oraz utrzymania produktywnosci i
tacznosci. Z drugiej strony media umozliwity réwniez infodemie, ktéra podwazata
globalng narracje i utrudnita kontrole nad spoteczenstwem. Wedtug WHO
okreslenie infodemia oznacza ,nadmiar informacji, zaréwno online, jak i offline
obejmujacy préby rozpowszechniania nieprawdziwych informac;ji” (WHO, 2021).
Warto zaznaczy¢, ze epidemia informacyjna dotyczyta réwniez mediow gtéwnego
nurtu, ktére uczestniczyty w fabrykowaniu informaciji i np. naduzywaly i
manipulowaty pojeciami epidemia i pandemia w okresie, kiedy ich stosowanie nie
byto uzasadnione. W rezultacie histerii medialnej, spoteczne zaufanie do nauki,
rzgdéw, pracownikow stuzby zdrowia, dziennikarzy itp. zostato nadszarpniete.

Trener zaproponuje uczestnikom 7 stwierdzen, ktore uczestnicy bedg mieli za
zadnie potagczy¢ z przedstawionymi wczesniej typami argumentacii, stosowanymi w
teoriach spiskowych.

W ostatniej czesci zadania warsztatowego, uczestnikom zostang przedstawione 4
wskazéwki, pomocne w radzeniu sobie z ewentualnymi przypadkami pseudonauki
lub teorii spiskowych. Celem jest rozwiniecie krytycznego myslenia, dzieki ktéremu
mozliwa jest obiektywna ocena tresci:

e Prosze poréwnac artykut z innymi materiatami na podobne tematy (znalez¢ i
poréwnac cytaty, definicje, jezyk itp.);

e Prosze sprawdzi¢ autora i jego dorobek (obszar badan, osiggniecia naukowe,
etc.);

e Prosze oceni¢ informacje pod wzgledem tonu (czy artykut jest neutralny, czy
koncentruje sie na sensacji i wzbudzeniu kontrowers;ji);

e Prosze sprawdzi¢ czasopismo lub strone internetowg na ktérej zamieszczono
tresci, pod wzgledem zawartosci, rozpoznawalnosci itp.

Na zakoriczenie trener zwréci uwage na dwa wazne aspekty roli nauki:

Chociaz zaufanie do nauki przynosi wazne korzysci spoteczne, nie jest gwarancja
ochrony przed btednymi informacjami. Rozprzestrzenianie sie dezinformacji moze
opiera¢ sie na nauce i rowniez naukowcy popetniajg btedy; ich tezy sg z czasem
podwazane i weryfikowane. Nie chodzi o naktanianie spoteczenstwa do zaufania
wszystkiemu co naukowe; zamiast tego warto rozwija¢ umiejetnosc krytycznej oceny
tresci medialnych.

(Preidt, 2021).
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Badacze powinni sta¢ sie aktywnymi uczestnikami walki z dezinformacja.
Potrzebujemy fizykéw, mikrobiologow, immunologow, gastroenterologow i
naukowcow z poszczegolnych dyscyplin, aby dostarczy¢ tresci w prosty sposéb
wyjasniajgce, dlaczego manipulowanie wynikami badan naukowych jest
nieuczciwe.

(Caulfield, 2020).

9.5.3 Cwiczenie

Nazwa
¢wiczenia

Krytyczne spojrzenie

Czas

przewidziany 30 minut
na ¢wiczenie

Uczestnicy poréwnajg informacje z roznych zrédet, zbadajg
Cel L .
argumentacje i kontekst naukowy oraz przedstawig wtasng

Suitled i opinie na temat wiarygodnosci tresci.

Trener dzieli uczestnikdw na 4 grupy, ktére otrzymuija liste
czterech pytan do omodwienia i prosbe o zanotowanie
wnioskéw. Uczestnicy odpowiadajg na nastepujace pytania:

1. Jakie informacje na temat covid-19 sg Panstwa zdaniem
oparte na pseudonauce lub teorii spiskowej?

2. Jakie informacje na temat covid-19 sg Panstwa zdaniem
prawdziwe?

3. Dlaczego uwazajg Panstwo, ze to prawda?

4. Jakie jest Panstwa zdanie na temat covid-197?

Opis
¢wiczenia

Po zakonczeniu dyskusji w grupach kazdy zespot podzieli sie
swoimi przemysleniami, po czym nastgpi dyskusja panelowa.
Jezeli okaze sie, ze uczestnicy nie znajg gtdwnych teorii
spiskowych, trener wymieni przyktady (np. wirus to bron
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biologiczna z Chin lub USA; globalna elita prébuje narzucié
jeszcze wiekszg wladze nad ludzkoscia; Bill Gates
rozprzestrzenia wirusa za posrednictwem 5G, zeby
kontrolowac¢ swiat poprzez szczepienia, wielkie koncerny
farmaceutyczne osiagnety dzieki szczepionkom gigantyczne
zyski). Trener ma réwniez za zadanie pomoc uczestnikom
zrozumie¢, dlaczego istnieje wieksze prawdopodobienstwo, ze
niektore informacje sg prawdziwe (twarde argumenty,
podejscie naukowe).

Na zakonczenie prowadzacy szkolenie podkresla jak wazny
jest proces formutowania wtasnych opinii.

Materialy i

pomoce Lista pytan
dydaktyczne

9.5.4 Podsumowanie

a. Czego nowego nauczyli sie Panstwo dzisiaj i na jakie tematy
pogtebiliscie Panstwo swojg wiedze?

b. Ktéra czes¢ warsztatu byta najbardziej przydatna z punktu widzenia

uzytkownika Internetu?

Co nie zostato wystarczajgco jasno wyttumaczone?

Co zmieniliby Panstwo w szkoleniu?

e. Czy w przysziosci beda Panstwo inaczej odbierac i ocenia¢ informacje
w sieci, np. artykuty, wiadomosci oraz inne przekazy medialne?

a o

9.6 Tendencyjne wiadomosci
9.6.1 Wstep

Ta czes¢ szkolenia obejmuje temat stronniczosci w mediach tradycyjnych i
spotecznosciowych. Oméwione zostang sposoby prezentowania wiadomosci lub
informacji oraz przeanalizowane potencjalne zrodta stereotypow.

Pytania wprowadzajace od trenerow:

o Co to sg tendencyjne tresci i stronniczos¢ w mediach?
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e Jakie sg Panstwa nawyki zwigzane z konsumpcja medidw: z jakich
tradycyjnych mediow korzystajg Panstwo?

e Czy korzystajg Panstwo z mediow spotecznosciowych réwniez do
wyszukiwania wiadomosci? Jezeli tak, z jakich?

Uczestnikom przedstawione zostanie pojecie stronniczych wiadomosci, w tym
definicje ,,ukrytego uprzedzenia” i ,,efektu potwierdzenia” oraz tematy wtasnosci
mediow, manipulacji politycznych, cenzury i wolnosci wypowiedzi.

Ukryte uprzedzenia:

Przedstawione zostang dwa przyktady tendencyjnych informacji przekazywanych
przez media tradycyjne i spotecznosciowe:

1) Polowania Eskimosow na wieloryby. W tym kontekscie Inuici sg czesto
przedstawiani jako mordercy, chociaz polowania sg czescig ich tradyciji i kultury oraz
zapewniajg srodki do zycia. W rezultacie, niektore ruchy opowiadaja sie za
zezwoleniem na polowania.

Dodatkowe wyzwania zwigzane sg wystepowaniem surowcéw naturalnych (gaz,
mineratly i metale) na terytoriach zamieszkiwanych przez Eskimosow.

2) Polowanie na delfiny na Wyspach Owczych a ochrona lokalnego jezyka, kultury i
tradycyjnego stylu zycia.

Po przedstawieniu powyzszych tematow uczestnicy pracujgc w grupach bedg dzielic
sie swoimi spostrzeZzeniami, wnioskami oraz wtasnymi przyktadami stronniczych
informacji

Uczestnicy bedg zachecani do krytycznego myslenia,
rozpoznawania nieobiektywnych wiadomosci i
weryfikowania ich z innymi zrodtami informacji. Celem tej

Cel czesci warsztatu jest rozwdj umiejetnosci sprawdzania
éwiczenia wiarygodnosci informaciji oraz okreslania wtasnego punktu
widzenia na dany temat.

Uczestnicy podniosg poziom kompetencji cyfrowych w
zakresie wyszukiwania i poréwnywania informacji.

9.6.2 Teoria

Po zakonczeniu ¢wiczenia na rozgrzewke, trenerzy zadajg dwa pytania
wprowadzajace, zeby zbadac w jaki sposéb uczestnicy korzystajg z medidow
tradycyjnych i spotecznosciowych. Nastepnie prowadzacy przedstawig definicje
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stronniczosci przekazu medialnego oraz pojec¢ ,,ukrytego uprzedzenia” i ,,efektu
potwierdzenia” (5 minut).

Zaktadamy, Ze uczestnicy sg zaznajomieni z internetowymi portalami prasowymi i
Facebookiem, ale mogag rowniez korzystac z innych platform medialnych (np.
webzinow, serwisow informacyjnych itp.).

Prowadzacy szkolenie przedstawia uczestnikom dwa przyktady stronniczych
informaciji.
(3 minuty).

1. Polowanie na wieloryby i Eskimosi/Jezyk inuicki, tradycja i kultura.

Media czesto przedstawiajg Eskimosow w kontekscie ich egzotycznej
kultury jako spotecznosc¢ twardych ludzi walczgcych o zachowanie
tradycyjnego stylu zycia, np. mieszkania w igloo. W dyskusji o polowaniach
na wieloryby, te same media opisujg ich jako okrutnych mysliwych, a nawet
mordercow.

2. Polowanie na delfiny na Wyspach Owczych/jezyk/kultura Wysp Owczych,
turystyka.

Na tym etapie trener zadaje kilka pytan przed rozpoczeciem dyskusji w grupie
(2 minuty):

o Czy zdajg sobie Panstwo sprawe kto jest wiascicielem mediow, z
ktérych korzystacie?

o Jak wiasciciel moze wptyna¢ na przekazywanie wiadomosci w
konkretnych mediach?

e Czy przychodza Panstwu do gtowy jakies przyktady?

e Czy sg Panstwo w stanie zidentyfikowac faworyzowang opcje polityczna,

jezeli jest czescig przekazu medialnego? Prosze podac przyktady.

o Czy podczas przegladania wiadomosci sg Panstwo w stanie
zidentyfikowa¢ ewentualne uprzedzenia kulturowe lub inne, np.
dotyczgce pici?

e Czy znajg Panstwo pojecie cenzury medidéw?

¢ Jak moze ona wptyng¢ na tworzenie lub publikowanie wiadomosci?

e Co oznacza wolnos¢ stowa? Jak mozna jg zagwarantowac?

Uczestnicy zostang zaproszeni do dyskusiji i dzielenia sie swoimi pomystami i
opiniami z pozostatymi osobami w grupie. (5 minut).

9.6.3 Cwiczenie
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Nazwa
¢wiczenia

Czas
przewidziany
na ¢wiczenie

Cel
¢wiczenia

Opis
¢éwiczenia

Tendencyjne informacje

8 minut

W dzisiejszych czasach uzytkownicy nieustannie musza mierzy¢
sie z coraz wiekszg iloscig informacji przekazywanych przez
media tradycyjne i internetowe. Celem tej czesci szkolenia jest
zapoznanie uczestnikow ze zjawiskami stronniczosci i filtrow
poznawczych, znieksztatcajgcych przekazy medialne oraz ich
odbidr. Uczestnicy warsztatu zostang zaproszeni do przyjecia
krytycznego  punktu  widzenia, zdobeda umiejetnosé
wyszukiwania zrodet informaciji i stang sie bardziej Swiadomymi
uzytkownikami mediow.

Po zakonczeniu tej czesci zaje¢ uczestnicy bedg mogli zadac
sobie nastepujgce pytania:

Co zrobie z informacjami, ktére do mnie docierajg?

Jak rozumiec¢ przekaz medialny?

Czy jest cos, co moge zrobi¢, zeby sprawdzi¢ jego
wiarygodnos¢ i unikng¢ ewentualnego wprowadzania innych w
btad?

Prowadzacy szkolenie prezentujg na ekranie kilka artykutow (z
roznych perspektyw) na temat polowan na dziki (przykfad:
polowanie z perspektywy zwierzat, z perspektywy mysliwych, z
perspektywy przyrody oraz potrzeby utrzymania populacji
dzikéw pod kontrolg).

Po zaprezentowaniu tematu odbywa sie dyskusja moderowana
przez treneréw. Uczestnicy zostang poproszeni o wyrazenie
swojego zdania, wyjasnienie punktu widzenia oraz podzielenie
sie doswiadczeniami i wiedzg na ten temat. Cwiczenie jest w
zamysle interaktywne i oparte na technikach aktywnego
stuchania. Trenerzy maja za zadanie motywowac uczestnikow
do wykorzystania wiedzy, ktdra juz posiadaja, ale takze do
zastosowania wiedzy zdobytej podczas warsztatu, w celu
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zidentyfikowania potencjalnych lub potwierdzonych
przypadkow nieobiektywnych informaciji (fgcznie 5 minut).

Trenerzy koncza debate sesja pytan i odpowiedzi
(3 minuty).

Materiaty i

pomoce Komputer, rzutnik i ekran
dydaktyczne

9.6.4 Podsumowanie

a. Czy uwazaja Panstwo, ze po warsztacie bedziecie w stanie rozpozna¢
tendencyjne informacje w wiekszej niz dotychczas ilosci przypadkow?

b. Czy potrafig Panstwo wskaza¢ roznice miedzy ukrytymi uprzedzeniami a
efektem potwierdzenia? Prosze sprobowac wyjasni¢ oba terminy, podajac
praktyczne przykfady.

c. Jak Panstwo myslg, dlaczego zrédto informacii jest tak istotne przy ocenie
wiarygodnosci przekazu?

d. Czy natkneli sie Panstwo wczesniej na stronnicze przekazy medialne? Na jakiej
podstawie zostaty rozpoznane? Czy mogliby Panstwo podzieli¢ sie swoimi
doswiadczeniami z pozostatymi osobami w grupie?

e. Czy podczas warsztatu udato sie Panstwu nauczy¢ czegos nowego? Czego
dokfadnie sie dowiedzieliscie?

51



10. Podsumowanie

Cwiczenia warsztatowe przedstawione w dokumencie sg pomyslane jako zestaw narzedzi
szkoleniowych, majacych na celu zwiekszenie umiejetnosci cyfrowych senioréw. Cwiczenia
mogg byC wykorzystane na zajeciach zaprojektowanych i dostosowanych do potrzeb
konkretnych grup docelowych oraz lokalnego kontekstu. Dokument jest réwniez elementem
catego pakietu narzedzi wspierajagcych przyswajanie wiedzy i zwiekszanie swiadomosci na
temat ryzyka, z jakim spotykajg sie starsi uzytkownicy (i nie tylko) podczas surfowania w sieci,
w szczegolnosci w trakcie poszukiwania, gromadzenia i analizowania informacji dostepnych w
mediach spotecznosciowych. W ramach projektu FIDO, szkolenia stanowig element
uzupetniajgcy i wzmacniajgcy tresci zawarte w podreczniku i grze wideo. Podrecznik jest
przewodnikiem po tresciach zwigzanych z dezinformacjg i zawiera przede wszystkim wiedze
teoretyczng przydatng dla treneréw. Gra online tgczy natomiast interaktywnos¢ z
kreatywnoscig oraz zacheca do c¢wiczenia praktycznych umiejetnosci rozpoznawania
fatszywych wiadomosci w zgrywalizowanym podejsciu do procesu edukacyjnego.
Poszczegolne sktadowe projektu pozwalajg osiggna¢ efekt synergii, dzieki zréznicowaniu
tresci i sposobow przekazywania wiedzy oraz praktycznych ¢wiczen. Co do zasady, uczestnicy
przekazujg natychmiastowg informacje zwrotng na temat dokumentow, materiatéw i
warsztatow, dzieki czemu narzedzia opracowane w projekcie FIDO mogg by¢ stale
modyfikowane na podstawie aktualnej wiedzy na temat fatszywych wiadomosci i dezinformac;ji.
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